
Лекция 1. ОБ ИНФОРМАЦИИ и О ЗАЩИТЕ ИНФОРМАЦИИ 

Основные определения. 

1) информация - сведения (сообщения, данные) независимо от формы их 

представления; 

2) информационные технологии - процессы, методы поиска, сбора, хранения, 

обработки, предоставления, распространения информации и способы осуществления 

таких процессов и методов; 

3) информационная система - совокупность содержащейся в базах данных 

информации и обеспечивающих ее обработку информационных технологий и 

технических средств; 

4) информационно-телекоммуникационная сеть - технологическая система, 

предназначенная для передачи по линиям связи информации, доступ к которой 

осуществляется с использованием средств вычислительной техники; 

5) обладатель информации - лицо, самостоятельно создавшее информацию либо 

получившее на основании закона или договора право разрешать или ограничивать доступ 

к информации, определяемой по каким-либо признакам; 

6) доступ к информации - возможность получения информации и ее использования; 

7) конфиденциальность информации - обязательное для выполнения лицом, 

получившим доступ к определенной информации, требование не передавать такую 

информацию третьим лицам без согласия ее обладателя; 

8) предоставление информации - действия, направленные на получение информации 

определенным кругом лиц или передачу информации определенному кругу лиц; 

9) распространение информации - действия, направленные на получение 

информации неопределенным кругом лиц или передачу информации неопределенному 

кругу лиц; 

10) электронное сообщение - информация, переданная или полученная 

пользователем информационно-телекоммуникационной сети; 

11) документированная информация - зафиксированная на материальном носителе 

путем документирования информация с реквизитами, позволяющими определить такую 

информацию или в установленных законодательством Российской Федерации случаях ее 

материальный носитель; 

электронный документ - документированная информация, представленная в 

электронной форме, то есть в виде, пригодном для восприятия человеком с 

использованием электронных вычислительных машин, а также для передачи по 

информационно-телекоммуникационным сетям или обработки в информационных 

системах; 

12) оператор информационной системы - гражданин или юридическое лицо, 

осуществляющие деятельность по эксплуатации информационной системы, в том числе 

по обработке информации, содержащейся в ее базах данных; 

13) сайт в сети "Интернет" - совокупность программ для электронных 

вычислительных машин и иной информации, содержащейся в информационной системе, 



доступ к которой обеспечивается посредством информационно-телекоммуникационной 

сети "Интернет" (далее - сеть "Интернет") по доменным именам и (или) по сетевым 

адресам, позволяющим идентифицировать сайты в сети "Интернет"; 

14) страница сайта в сети "Интернет" (далее также - интернет-страница) - часть сайта 

в сети "Интернет", доступ к которой осуществляется по указателю, состоящему из 

доменного имени и символов, определенных владельцем сайта в сети "Интернет"; 

15) доменное имя - обозначение символами, предназначенное для адресации сайтов в 

сети "Интернет" в целях обеспечения доступа к информации, размещенной в сети 

"Интернет"; 

16) сетевой адрес - идентификатор в сети передачи данных, определяющий при 

оказании телематических услуг связи абонентский терминал или иные средства связи, 

входящие в информационную систему; 

17) владелец сайта в сети "Интернет" - лицо, самостоятельно и по своему 

усмотрению определяющее порядок использования сайта в сети "Интернет", в том числе 

порядок размещения информации на таком сайте; 

18) провайдер хостинга - лицо, оказывающее услуги по предоставлению 

вычислительной мощности для размещения информации в информационной системе, 

постоянно подключенной к сети "Интернет"; 

19) единая система идентификации и аутентификации - федеральная 

государственная информационная система, порядок использования которой 

устанавливается Правительством Российской Федерации и которая обеспечивает в 

случаях, предусмотренных законодательством Российской Федерации, 

санкционированный доступ к информации, содержащейся в информационных системах; 

20) поисковая система - информационная система, осуществляющая по запросу 

пользователя поиск в сети "Интернет" информации определенного содержания и 

предоставляющая пользователю сведения об указателе страницы сайта в сети "Интернет" 

для доступа к запрашиваемой информации, расположенной на сайтах в сети "Интернет", 

принадлежащих иным лицам, за исключением информационных систем, используемых 

для осуществления государственных и муниципальных функций, оказания 

государственных и муниципальных услуг, а также для осуществления иных публичных 

полномочий, установленных федеральными законами. 

 

Принципы правового регулирования отношений в сфере информации, 

информационных технологий и защиты информации 

 

Правовое регулирование отношений, возникающих в сфере информации, 

информационных технологий и защиты информации, основывается на следующих 

принципах: 

1) свобода поиска, получения, передачи, производства и распространения 

информации любым законным способом; 

2) установление ограничений доступа к информации только федеральными 

законами; 

3) открытость информации о деятельности государственных органов и органов 

местного самоуправления и свободный доступ к такой информации, кроме случаев, 

установленных федеральными законами; 



4) равноправие языков народов Российской Федерации при создании 

информационных систем и их эксплуатации; 

5) обеспечение безопасности Российской Федерации при создании информационных 

систем, их эксплуатации и защите содержащейся в них информации; 

6) достоверность информации и своевременность ее предоставления; 

7) неприкосновенность частной жизни, недопустимость сбора, хранения, 

использования и распространения информации о частной жизни лица без его согласия; 

8) недопустимость установления нормативными правовыми актами каких-либо 

преимуществ применения одних информационных технологий перед другими, если 

только обязательность применения определенных информационных технологий для 

создания и эксплуатации государственных информационных систем не установлена 

федеральными законами. 

 

Информация как объект правовых отношений 

 

 Информация может являться объектом публичных, гражданских и иных правовых 

отношений. Информация может свободно использоваться любым лицом и передаваться 

одним лицом другому лицу, если федеральными законами не установлены ограничения 

доступа к информации либо иные требования к порядку ее предоставления или 

распространения. 

 Информация в зависимости от категории доступа к ней подразделяется на 

общедоступную информацию, а также на информацию, доступ к которой ограничен 

федеральными законами (информация ограниченного доступа). 

 Информация в зависимости от порядка ее предоставления или распространения 

подразделяется на: 

1) информацию, свободно распространяемую; 

2) информацию, предоставляемую по соглашению лиц, участвующих в 

соответствующих отношениях; 

3) информацию, которая в соответствии с федеральными законами подлежит 

предоставлению или распространению; 

4) информацию, распространение которой в Российской Федерации ограничивается 

или запрещается. 

Законодательством Российской Федерации могут быть установлены виды 

информации в зависимости от ее содержания или обладателя. 

 

 Обладатель информации 

 

Обладателем информации может быть гражданин (физическое лицо), юридическое 

лицо, Российская Федерация, субъект Российской Федерации, муниципальное 

образование. 

От имени Российской Федерации, субъекта Российской Федерации, муниципального 

образования правомочия обладателя информации осуществляются соответственно 
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государственными органами и органами местного самоуправления в пределах их 

полномочий, установленных соответствующими нормативными правовыми актами. 

 Обладатель информации, если иное не предусмотрено федеральными законами, 

вправе: 

1) разрешать или ограничивать доступ к информации, определять порядок и условия 

такого доступа; 

2) использовать информацию, в том числе распространять ее, по своему усмотрению; 

3) передавать информацию другим лицам по договору или на ином установленном 

законом основании; 

4) защищать установленными законом способами свои права в случае незаконного 

получения информации или ее незаконного использования иными лицами; 

5) осуществлять иные действия с информацией или разрешать осуществление таких 

действий. 

4. Обладатель информации при осуществлении своих прав обязан: 

1) соблюдать права и законные интересы иных лиц; 

2) принимать меры по защите информации; 

3) ограничивать доступ к информации, если такая обязанность установлена 

федеральными законами. 

 

Общедоступная информация 

 

 К общедоступной информации относятся общеизвестные сведения и иная 

информация, доступ к которой не ограничен. 

Общедоступная информация может использоваться любыми лицами по их 

усмотрению при соблюдении установленных федеральными законами ограничений в 

отношении распространения такой информации. 

Обладатель информации, ставшей общедоступной по его решению, вправе требовать 

от лиц, распространяющих такую информацию, указывать себя в качестве источника 

такой информации. 

 Информация, размещаемая ее обладателями в сети "Интернет" в формате, 

допускающем автоматизированную обработку без предварительных изменений человеком 

в целях повторного ее использования, является общедоступной информацией, 

размещаемой в форме открытых данных. 

Информация в форме открытых данных размещается в сети "Интернет" с учетом 

требований законодательства Российской Федерации о государственной тайне. В случае, 

если размещение информации в форме открытых данных может привести к 

распространению сведений, составляющих государственную тайну, размещение 

указанной информации в форме открытых данных должно быть прекращено по 

требованию органа, наделенного полномочиями по распоряжению такими сведениями. 

В случае, если размещение информации в форме открытых данных может повлечь за 

собой нарушение прав обладателей информации, доступ к которой ограничен в 

соответствии с федеральными законами, или нарушение прав субъектов персональных 
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данных, размещение указанной информации в форме открытых данных должно быть 

прекращено по решению суда. В случае, если размещение информации в форме открытых 

данных осуществляется с нарушением требований Федерального закона от 27 июля 2006 

года N 152-ФЗ "О персональных данных", размещение информации в форме открытых 

данных должно быть приостановлено или прекращено по требованию уполномоченного 

органа по защите прав субъектов персональных данных. 

 

Право на доступ к информации 

 

 Граждане (физические лица) и организации (юридические лица) (далее - 

организации) вправе осуществлять поиск и получение любой информации в любых 

формах и из любых источников при условии соблюдения требований, установленных 

настоящим Федеральным законом и другими федеральными законами. 

 Гражданин (физическое лицо) имеет право на получение от государственных 

органов, органов местного самоуправления, их должностных лиц в порядке, 

установленном законодательством Российской Федерации, информации, непосредственно 

затрагивающей его права и свободы. 

Организация имеет право на получение от государственных органов, органов 

местного самоуправления информации, непосредственно касающейся прав и обязанностей 

этой организации, а также информации, необходимой в связи с взаимодействием с 

указанными органами при осуществлении этой организацией своей уставной 

деятельности. 

 Не может быть ограничен доступ к: 

1) нормативным правовым актам, затрагивающим права, свободы и обязанности 

человека и гражданина, а также устанавливающим правовое положение организаций и 

полномочия государственных органов, органов местного самоуправления; 

2) информации о состоянии окружающей среды; 

3) информации о деятельности государственных органов и органов местного 

самоуправления, а также об использовании бюджетных средств (за исключением 

сведений, составляющих государственную или служебную тайну); 

4) информации, накапливаемой в открытых фондах библиотек, музеев, а также в 

государственных, муниципальных и иных информационных системах, созданных или 

предназначенных для обеспечения граждан (физических лиц) и организаций такой 

информацией; 

4.1) информации, содержащейся в архивных документах архивных фондов (за 

исключением сведений и документов, доступ к которым ограничен законодательством 

Российской Федерации); 

5) иной информации, недопустимость ограничения доступа к которой установлена 

федеральными законами. 

Государственные органы и органы местного самоуправления обязаны обеспечивать 

доступ, в том числе с использованием информационно-телекоммуникационных сетей, в 

том числе сети "Интернет", к информации о своей деятельности на русском языке и 

государственном языке соответствующей республики в составе Российской Федерации в 

соответствии с федеральными законами, законами субъектов Российской Федерации и 

нормативными правовыми актами органов местного самоуправления. Лицо, желающее 

consultantplus://offline/ref=FDDD9D5B48384A009E8A492D79A3AA82B8BF3F77CDF29B5F4C4D2F44E0BAC7C9E814A6CAF59E18016D8880A9AEn3UEQ
consultantplus://offline/ref=FDDD9D5B48384A009E8A492D79A3AA82B3B43076C8F0C65544142346E7B598DEFD5DF2C7F796060264C2D3EDF933F48BF60F4355521B63nAU9Q


получить доступ к такой информации, не обязано обосновывать необходимость ее 

получения. 

Решения и действия (бездействие) государственных органов и органов местного 

самоуправления, общественных объединений, должностных лиц, нарушающие право на 

доступ к информации, могут быть обжалованы в вышестоящий орган или вышестоящему 

должностному лицу либо в суд. 

В случае, если в результате неправомерного отказа в доступе к информации, 

несвоевременного ее предоставления, предоставления заведомо недостоверной или не 

соответствующей содержанию запроса информации были причинены убытки, такие 

убытки подлежат возмещению в соответствии с гражданским законодательством. 

Предоставляется бесплатно информация: 

1) о деятельности государственных органов и органов местного самоуправления, 

размещенная такими органами в информационно-телекоммуникационных сетях; 

2) затрагивающая права и установленные законодательством Российской Федерации 

обязанности заинтересованного лица; 

3) иная установленная законом информация. 

 Установление платы за предоставление государственным органом или органом 

местного самоуправления информации о своей деятельности возможно только в случаях и 

на условиях, которые установлены федеральными законами. 

 

Ограничение доступа к информации 

 

Ограничение доступа к информации устанавливается федеральными законами в 

целях защиты основ конституционного строя, нравственности, здоровья, прав и законных 

интересов других лиц, обеспечения обороны страны и безопасности государства. 

Обязательным является соблюдение конфиденциальности информации, доступ к 

которой ограничен федеральными законами. 

Порядок идентификации информационных ресурсов в целях принятия мер по 

ограничению доступа к информационным ресурсам, требования к способам (методам) 

ограничения такого доступа, применяемым в соответствии с настоящим Федеральным 

законом, а также требования к размещаемой информации об ограничении доступа к 

информационным ресурсам определяются федеральным органом исполнительной власти, 

осуществляющим функции по контролю и надзору в сфере средств массовой информации, 

массовых коммуникаций, информационных технологий и связи. 

Защита информации, составляющей государственную тайну, осуществляется в 

соответствии с законодательством Российской Федерации о государственной тайне. 

Федеральными законами устанавливаются условия отнесения информации к 

сведениям, составляющим коммерческую тайну, служебную тайну и иную тайну, 

обязательность соблюдения конфиденциальности такой информации, а также 

ответственность за ее разглашение. 

Информация, полученная гражданами (физическими лицами) при исполнении ими 

профессиональных обязанностей или организациями при осуществлении ими 

определенных видов деятельности (профессиональная тайна), подлежит защите в случаях, 
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если на эти лица федеральными законами возложены обязанности по соблюдению 

конфиденциальности такой информации. 

Информация, составляющая профессиональную тайну, может быть предоставлена 

третьим лицам в соответствии с федеральными законами и (или) по решению суда. 

Срок исполнения обязанностей по соблюдению конфиденциальности информации, 

составляющей профессиональную тайну, может быть ограничен только с согласия 

гражданина (физического лица), предоставившего такую информацию о себе. 

Запрещается требовать от гражданина (физического лица) предоставления 

информации о его частной жизни, в том числе информации, составляющей личную или 

семейную тайну, и получать такую информацию помимо воли гражданина (физического 

лица), если иное не предусмотрено федеральными законами. 

 Порядок доступа к персональным данным граждан (физических лиц) 

устанавливается федеральным законом о персональных данных. 

 

Распространение информации или предоставление информации 

 

В Российской Федерации распространение информации осуществляется свободно 

при соблюдении требований, установленных законодательством Российской Федерации. 

Информация, распространяемая без использования средств массовой информации, 

должна включать в себя достоверные сведения о ее обладателе или об ином лице, 

распространяющем информацию, в форме и в объеме, которые достаточны для 

идентификации такого лица. Владелец сайта в сети "Интернет" обязан разместить на 

принадлежащем ему сайте информацию о своих наименовании, месте нахождения и 

адресе, адресе электронной почты для направления заявления, указанного в статье 15.7 

настоящего Федерального закона, а также вправе предусмотреть возможность 

направления этого заявления посредством заполнения электронной формы на сайте в сети 

"Интернет". 

При использовании для распространения информации средств, позволяющих 

определять получателей информации, в том числе почтовых отправлений и электронных 

сообщений, лицо, распространяющее информацию, обязано обеспечить получателю 

информации возможность отказа от такой информации. 

Предоставление информации осуществляется в порядке, который устанавливается 

соглашением лиц, участвующих в обмене информацией. 

Случаи и условия обязательного распространения информации или предоставления 

информации, в том числе предоставление обязательных экземпляров документов, 

устанавливаются федеральными законами. 

Запрещается распространение информации, которая направлена на пропаганду 

войны, разжигание национальной, расовой или религиозной ненависти и вражды, а также 

иной информации, за распространение которой предусмотрена уголовная или 

административная ответственность. 

Запрещается распространение сообщений и материалов иностранного средства 

массовой информации, выполняющего функции иностранного агента и определенного в 

соответствии с Законом Российской Федерации от 27 декабря 1991 года N 2124-1 "О 

средствах массовой информации", и (или) учрежденного им российского юридического 

лица без указания на то, что эти сообщения и материалы созданы и (или) распространены 
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такими лицами. Форма, требования к размещению и порядок размещения такого указания 

устанавливаются уполномоченным федеральным органом исполнительной власти. 
 


